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2. Preeambel

1.

10.

11.

Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af serviceydelser til at anbefale og malrette indhold (se
bilag A.1) behandler databehandleren personoplysninger p& vegne af den dataan-
svarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens forméal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfare, og hvordan der fares tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes?! nationale
ret og disse Bestemmelser.

1 Henvisninger til 'medlemsstat” i disse bestemmelse skal forstas som en henvisning til "ES medlemsstater”.
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Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og
med hvilke hjeelpemidler, der m& ske behandling af personoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4. Databehandleren handler efter instruks

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal veere
specificeret i bilag A og C. Efterfglgende instruks kan ogsa gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid veere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

Da anbefalingsmotoren giver mulighed for at udvide bl.a. den indbyggede brugerprofil
samt andre entiteter, med nye dataattributter, som kan anvendes til bl.a. dynamisk
filtrering samt relevanspavirkning, paleegges det den dataansvarlige at sikre at data,
indeholdende personoplysninger, ikke kategoriseres uden for de datakategorier, som
Bestemmelserne allerede har etableret (se bilag A.4). Hvis databehandler opdager
og vurderer at udvidet data ikke overholder ovenstdende, underrettes den dataan-
svarlige omgéende, og dataansvarlig honorerer databehandler saerskilt og efter med-
gaet tid og materiale for at handtere opfyldelse af den registreredes rettigheder.

5. Fortrolighed

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har
faet tildelt adgang, skal Igbende gennemgas. P& baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er ngdven-
dig, og personoplysningerne skal herefter ikke leengere veere tilgeengelige for disse
personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageeldende personer, som er underlagt databehandlerens instruktionsbefajelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1.

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pagaeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfarer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.
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Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udggr og gennemfgre foranstaltninger for at imgdega
disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudoanonymisering og kryptering af personoplysninger

b. Evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og ro-
busthed af behandlingssystemer og -tjenester

c. Evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse

d. En procedure for regelmaessig afprgvning, vurdering og evaluering af effek-
tiviteten af de tekniske og organisatoriske foranstaltninger til sikring af be-
handlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafheengigt af den dataansvar-
lige — ogséa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ger og gennemfgre foranstaltninger for at imgdega disse risici. Med henblik pa denne
vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som ggr vedkommende i stand til at identificere og vurdere saddanne
risici.

3. Derudover skal databehandleren bistd den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den ngdvendige information til rddighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren alle-
rede har gennemfgrt i henhold til forordningens artikel 32, og al anden information,
der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kreever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfart, skal den dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden databehandler (en
underdatabehandler).

2. Databehandleren ma saledes ikke ggre brug af en underdatabehandler til opfyldelse
af disse bestemmelser uden forudgaende generel skriftlig godkendelse fra den data-
ansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af under-
databehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om
eventuelle planlagte eendringer vedrgrende tilfgjelse eller udskiftning af underdatabe-
handlere med mindst 14 dages varsel og derved give den dataansvarlige mulighed
for at gare indsigelse inden 7 dage, efter modtagelsen af underretningen, mod sa-
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danne aendringer inden brugen af de(n) omhandlede underdatabehandler(e). Leen- Side 6 af 17
gere varsel for underretning i forbindelse med specifikke behandlingsaktiviteter kan

angives i bilag B. Den dataansvarlige kan ikke naegte at godkende tilfgjelser eller ud-

skiftning af underdatabehandlere medmindre, der foreligger en konkret saglig begrun-

delse herfor. Listen over underdatabehandlere, som den dataansvarlige allerede har

godkendt, fremgar af bilag B.

3. Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfarelse
af specifikke behandlingsaktiviteter pd vegne af den dataansvarlige, skal databehand-
leren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
medlemsstaternes nationale ret, palsegge underdatabehandleren de samme databe-
skyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der
navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfare de
tekniske og organisatoriske foranstaltninger pd en sddan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som mi-
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

4. Underdatabehandleraftale(r) og eventuelle senere eendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den dataansvarlige.

5. Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvar-
lige som begunstiget tredjemand i tilfeelde af databehandlerens konkurs, séledes at
den dataansvarlige kan indtreede i databehandlerens rettigheder og gere dem geel-
dende over for underdatabehandlere, som f.eks. ggr den dataansvarlige i stand til at
instruere underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

6. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandle-
ren.

8. Overfgrsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

2. Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige
krav inden behandling, medmindre den pagaeldende ret forbyder en saddan underret-
ning af hensyn til vigtige samfundsmaessige interesser.
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3.

4.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tred-
jeland, herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfarslen er baseret pa, skal angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Be-
stemmelser kan ikke udggre et grundlag for overfarsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

1.

2.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel 111,

Dette indebeerer, at databehandleren sé vidt muligt skal bistd den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f.  retten til begraensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j.  retten til ikke at vaere genstand for en afgarelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

| tilleg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgeengelige for databehandleren, den da-
taansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
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medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden in- Side 8 af 17
debeerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfare en hgj risiko for fysiske personers rettigheder og frihedsrettighe-
der

c. dendataansvarliges forpligtelse til forud for behandlingen at foretage en ana-
lyse af de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndig-
hed, Datatilsynet, inden behandling, sdfremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begreense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed databehandleren skal bista den dataansvarlige samt i hvilket omfang
og udstreekning. Det geelder for de forpligtelser, der fglger af Bestemmelse 9.1. og
9.2.

10. Underretning om brud péa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
vaere blevet opmaerksom p4, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24
timer efter, at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistd den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden
c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begraense dets mulige skadevirkninger.
4. Parterne skalibilag C angive den information, som databehandleren skal tilvejebringe

i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud p& persondatasikkerheden til den kompetente tilsynsmyndighed.
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11. Sletning og returnering af oplysninger Side 9 af 17

1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til at slette alle personoplysninger, der er blevet behandlet pa
vegne af den dataansvarlige og bekraefte over for den dataansvarlige, at oplysnin-
gerne er slettet, medmindre EU-retten eller medlemsstaternes nationale ret foreskri-
ver opbevaring af personoplysningerne.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe-
handleren og underdatabehandlere er naermere angivet i Bilag C.7

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optreeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sé lzenge disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundleeggende rettigheder og frihedsrettigheder, som fglger af databe-
skyttelsesforordningen.

14. Ikrafttreeden og ophar
1. Bestemmelserne treeder i kraft p4 datoen for begge parters underskrift heraf.

2. Begge parter kan kreeve Bestemmelserne genforhandlet, hvis loveendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geeldende, sa lzenge tjenesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

4. Huvis levering af tienesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-
lig varsel af begge parter.
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Underskrift

Pa vegne af den dataansvarlige

Navn

Stilling
Telefonnummer
E-mail

Dato/underskrift

[NAVN]

[STILLING]
[TELEFONNUMMER]
[E-MAIL]

Pa vegne af databehandleren

Navn

Stilling
Telefonnummer
E-mail

Dato/underskrift

Brian Holmgard Kristensen
CEO

+45 51270774
bhk@relewise.com

15. Kontaktpersoner hos den dataansvarlige og databehandleren

1.

2.

Parterne kan kontakte hinanden via nedenstdende kontaktpersoner.

Parterne er forpligtet til Igbende at orientere hinanden om aendringer vedrgrende

kontaktpersoner.

Den dataansvarlige:

Navn

Stilling
Telefonnummer
E-mail

Databehandleren:

Navn

Stilling
Telefonnummer
E-mail

[NAVN]
[STILLING]
[TELEFONNUMMER]
[E-MAIL]

Brian Holmgérd Kristensen
CEO

+45 51270774
bhk@relewise.com
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Bilag A - Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa& vegne af den
dataansvarlige

Behandlingen af personoplysninger anvendes med henblik pa at anbefale og méalrette produk-
ter og andet indhold pa den dataansvarliges hjemmeside, e-mails, mobiltienester, handelsplat-
forme, sggemaskiner, sociale medier samt andre web-relaterede tjienester, samt pa ikke-digi-
tale kontaktpunkter ved lagring af data, herunder produkt- og persondata, samt anvendelse af
algoritmer pa denne data, jf. "Kundeaftalen”, som er indgaet som en seerskilt skriftlig aftale fra
Bestemmelserne.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primaert om (karakteren af behandlingen)

Al data indsamles og modtages fra dataansvarlig, via APl integration, hvorfra registrering, op-
bevaring og behandling efterfalgende sker systematisk og automatisk af den indbyggede an-
befalingsmotor hos databehandler, hvormed motoren efterfglgende gar det muligt for dataan-
svarlig at forespgrge relevante og personaliserede anbefalinger. Hertil udfgres falgende for-
mer for behandling: genfinding, sggning, brug, sammenstilling, samkgring, kryptering, be-
greensning samt sletning.

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede

e Standard dataattributter

o Profil ID (ogsd kendt som Authenticatedld)

o Alternativ Profil ID (ogsé kendt som Temporaryld)

o Email (Valgfri — anvendes kun ifm. udsendelse af automatisk Abandoned
Cart emails)

o Adferdsmgnster (produktvisninger, indhold af indkgbskurve, afgivelse af or-
drer, visning af indhold samt interaktion med anbefalinger)

o Klassificeringer (f.eks. BrugerType=B2B)

o Derudover kan der valgfrit lagres yderligere attributter, og dermed kan der behandles
enhver anden personoplysning, som er defineret af den dataansvarlige.

o Dataansvarlig forpligter sig til at sikre at disse yderligere attributter ikke ma
anvendes til at gemme personhenfgrbare data.

o Dataansvarlig forpligter sig til at sikre at enhver klassificering eller indeholdt dataattri-
but, ikke anvendes til at gemme personhenfgrbare data.

o Alle personoplysninger, inklusive "Profil ID” samt "Alternativ Profil ID” er som ud-
gangspunkt valgfrie, og databehandler kan fortsat levere et begraenset udvalg af funk-
tioner, selv hvis der alene arbejdes med anonyme data.

e Safremt den registrerede paberaber sig retten til begraensning af behandling, pahviler
det den dataansvarlige at sikre at der ikke medsendes "Profil ID” og "Alternativ Profil
ID”, databehandler vil saledes behandle denne kunde pa anonym vis.

e Det pahviler dataansvarlig at sikre, der ikke inkluderes ungdige persondata. Databe-
handler kan i den forbindelse radgive omkring hvilke informationer der er ngdvendige,
for at muliggare levering af netop de ydelser som dataansvarlig gnsker at anvende.

A.4. Behandlingen omfatter fglgende kategorier af registrerede

Alle dataattributter kategoriseres som almindelige oplysninger (ikke-falsomme personoplys-
ninger).
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Da anbefalingsmotoren desuden giver mulighed for at der udvides med og lagres yderligere
dataattributter pa profilen, paleegges det den dataansvarlige at overholde at der ikke sendes
data til databehandler, som falder uden for almindelige oplysninger (ikke-falsomme personop-
lysninger).

Parterne kan skriftligt aftale udvidelse af de personoplysninger, som er omfattet af Bestem-
melserne.

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fal-

gende varighed

Varigheden af behandlingen er ikke tidsbegreenset og varer saledes indtil "Kundeaftalen” mel-
lem parterne opsiges eller ophgrer.
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Bilag B - Underdatabehandlere Side 13 af 17
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af falgende un-
derdatabehandlere

NZARVAN BESKRIVELSE AF BEHANDLING

Azure (Microsoft) Hosting (North Europa/West Europa)
https://azure.microsoft.com/en-us/

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —
uden den dataansvarliges skriftlige godkendelse — gare brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden under-
databehandler til denne behandlingsaktivitet.
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Bilag C - Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfarer fglgende:

Databehandler instrueres alene i at behandle personoplysninger (se bilag A.3) med henblik pa
det formal som er angivet i bilag A.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Opseetning af adgang til data indeholdende personoplysninger begraenses og granuleres sa-
ledes kun autoriserede medarbejdere har mulighed for at opna adgang til denne data, og sam-
tidig er databehandler underlagt tavshedspligt med hensyn til personoplyshinger og skal sikre
at farneevnte medarbejdere er underlagt fortrolighedsforpligtelse. Tavshedspligten geelder
ogsa efter Bestemmelsernes ophgr.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det ngd-
vendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgare fal-
gende foranstaltninger, som er aftalt med den dataansvarlige:

Jf. bilag A.3 modtager databehandler et pseudoanonymiseret "Profil ID” og "Alternativ Profil
ID”, som dermed sikrer, at kun ved hjeelp af supplerende oplysninger, som er opbevaret sepa-
rat hos dataansvarlig, at personoplysninger, hos databehandler, kan anvendes til at henfare
til en identificeret eller identificerbar fysisk person.

Databehandler behandler og konverterer modtagne data i realtid, og persisterer herefter udledt
data i et ikke-standardformat (bingert) som indeholder foranstaltninger relateret til fejltolerance,
gendannelse og opretholdelse af integritet.

Databehandler kan séledes til enhver tid gendanne tabt, korrupt, eller inficeret data, dog alene
med det formal fortsat at kunne levere servicen til den dataansvarlige.

Databehandler formaliserer skriftlige procedurer, som indeholder krav om:

e at der alene mé foretages behandling af personoplysninger, nar der foreligger en in-
struks.

e atden dataansvarlige underrettes i tilfeelde hvor behandling af personoplysninger vur-
deres at veere i strid med lovgivningen.

e at der etableres aftalte sikringsforanstaltninger for behandling af personoplysninger i
overensstemmelse med Bestemmelsen.

e at adgang til personoplysninger er begraenset til brugere med arbejdsbetinget behov
herfor.

Der foretages lgbende — og mindst én gang arligt — vurdering af, om procedurerne skal opda-
teres.

Personoplysninger der transmitteres til databehandleren via API, det veerende data fra data-
ansvarlig til databehandler, sker udelukkende krypteret. Personoplysninger der transmitteres
fra databehandleren til den dataansvarlige, ogsa via AP, sker ligeledes udelukkende krypteret.
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@vrige former for transmission af personoplysninger mellem parterne, som ikke sker via API,
skal ogsa udelukkende ske krypteret.

Data lagres jf. bilag B.1 alene hos godkendt underdatabehandler, hvor data opbevares i data-
behandlerens eget bineere format, som ikke, uden seerlig teknisk indsigt og kompetence, er
leeseligt for andre end databehandler selv. Derudover opbevares der backup af data, til frem-
tidig gendannelse i tilfeelde af datatab. Disse backups opbevares i 30 dage hos samme god-
kendte underdatabehandler.

| tilfeelde af fejl, logges og opbevares disse hos samme underdatabehandler, som den gvrige
data. Logningen opbevares udelukkende med det formal hurtigt at kunne genskabe og rette
eventuelle fejl, og bliver automatisk slettet efter 30 dage.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstdende omfang og udstraekning —
bistd den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfare
falgende tekniske og organisatoriske foranstaltninger:

e Bista den dataansvarlige med dokumentation for, at geeldende persondatalovgivning
bliver overholdt jf. pkt. 12.

Den dataansvarlige honorerer databehandleren szerskilt og efter medgaet tid og materialer for
at handtere bistandspligt samt opfyldelse af den registreredes rettigheder

¢ Databehandleren bistar desuden, ved hjeelp af tekniske foranstaltninger, via API
samt via administrationssystem, at opfylde den dataansvarliges forpligtelse til at be-
svare anmodninger om udgvelsen af de registreredes rettigheder, som fastlagt i da-
tabeskyttelsesforordningens kapitel 3.

C.4 Opbevaringsperiode/sletterutine
Varigheden af opbevaring af personoplysninger er ikke tidsbegraenset og varer saledes indtil
"Kundeaftalen” aftalen mellem parterne opsiges eller ophgrer

Ved ophgr af tjenesten vedrgrende behandling af personoplysninger, sletter databehandleren
personoplysningerne i overensstemmelse med bestemmelse 11.1, medmindre den dataan-
svarlige — efter underskriften af disse bestemmelser — har aendret den dataansvarliges oprin-
delige valg. Sddanne sendringer skal vaere dokumenteret og opbevares skriftligt, herunder
elektronisk, i tilknytning til bestemmelserne.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end fglgende:

e Azure (Microsoft) — North Europe and West Europe

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Dataansvarlig accepterer at databehandler anvender Azure (Microsoft) — North Europe and
West Europe — og at databehandler kun ma overfare personoplysninger til et tredjeland eller
en international organisation, hvis underdatabehandleren har givet de forngdne garantier mv.
som er angivet i Persondataforordningens kapitel 5, artikel 46, herunder ved anvendelse af de
af EU-kommissionen vedtagne standardkontraktbestemmelser, eller forudsat at EU-kommis-
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sionen har fastslaet, at det pageeldende tredjeland eller international organisation har et til-
straekkeligt beskyttelsesniveau, eller at databehandler har sikret et andet lovligt overfarsels-
grundlag.

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret
instruks vedrgrende overfarsels af personoplysninger til et tredjeland, er databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage saddanne overfersler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand-
lingen af personoplysninger, som er overladt til databehandleren

Databehandleren skal indenfor rimelig tid, og uden ungdig forsinkelse, p& den dataansvarliges
anmodning og for dataansvarliges regning, indhente en revisionserklaering fra en uafhaengig
tredjepart vedrgrende databehandlerens overholdelse af databeskyttelsesforordningen, data-
beskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Be-
stemmelser.

Der er enighed mellem parterne om, at fglgende typer af revisionserkleering kan anvendes i
overensstemmelse med disse Bestemmelser:

Revisionserkleeringen fremsendes uden ungdig forsinkelse til den dataansvarlige til oriente-
ring. Den dataansvarlige kan anfeegte rammerne for og/eller metoden i erkleeringen og kan i
sadanne tilfeelde anmode om en ny revisionserkleering under andre rammer og/eller under
anvendelse af anden metode.

Baseret pa resultaterne af revisionserkleeringen, er den dataansvarlige berettiget til at anmode
om gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af da-
tabeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemssta-
ternes nationale ret og disse Bestemmelser.

Den dataansvarlige eller en repreesentant for den dataansvarlige har herudover adgang til at
foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandle-
ren foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der
benyttes til eller i forbindelse med behandlingen. Sddanne inspektioner kan gennemfares, nar
den dataansvarlige finder det ngdvendigt.”
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Bilag D - Parternes regulering af andre forhold Side 17 af 17

Enhver tvist vedrgrende Bestemmelserne afggres efter dansk ret ved de danske domstole
som kompetente domstole. Veerneting er aftalt til Retten i Aarhus.

Bestemmelserne underskrives i to eksemplarer, der hver udgar en original.
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